
ENDÜSTRİ 4.0 BİLEŞENLERİ VE UYGULAMALARI 
SERTİFİKA PROGRAMI 

PROGRAMIN AMACI: 
Program kapsamında dördüncü sanayi devrimi olarak adlandırılan Endüstri 4.0 kavramının temel 
bileşenleri  olan Nesnelerin İnterneti, Büyük Veri, Yapay Zeka, Bulut Bilişim, Artırılmış Gerçeklik, Siber 
Güvenlik/Bilgi Güvenliği, Eklemeli İmalat, Otonom Sistemler ve Dijital İkiz teknolojilerinin endüstriyel 
üretim süreçlerine uygulanmaları bütüncül olarak ele alınacak, firmaların Endüstri 4.0 teknolojilerine 
hazırlık düzeyleri, Endüstri 4.0 çerçevesinde hukuki konular, Endüstri 4.0 teknolojilerine hazır 
bireylerin yetiştirilmesine yönelik eğitim yaklaşımları, Endüstri 4.0 çerçevesinde sürdürülebilirlik 
kavramı ve ilgili teknolojilerin gelişim potansiyeli ve toplumsal etkileri teorik ve uygulamalı olarak 
anlatılacaktır.     

PROGRAMA KİMLER KATILABİLİR: 
Programa Endüstri 4.0 konusuna ilgi duyan ve bu kapsamdaki güncel yöntem, teknoloji ve 
uygulamalar konusunda bilgi edinmek ve uygulama becerisi kazanmak isteyenler katılabilir.  

PROGRAM KAZANIMLARI: 
Programı başarıyla tamamlayan katılımcıların aşağıda belirtilen kazanımları edinmeleri 
hedeflenmiştir.   

 Nesnelerin interneti (IoT) ve endüstriyel nesnelerin interneti (IIoT) konularında bilgi ve deneyim 
sahibi olma.  

 Endüstriyel uygulamalarda büyük veri analitiği konusunda bilgi sahibi olma.  
 Yapay zeka yöntemleri, araçları ve endüstriyel uygulamalarda kullanımlarına yönelik bilgi sahibi 

olma.  
 Sanal gerçeklik, artırılmış gerçeklik ve karma gerçeklik yöntemleri ve araçları ile endüstriyel 

uygulamalardaki kullanımlarına yönelik bilgi sahibi olma.  
 Endüstri 4.0 kapsamında siber güvenlik/bilgi güvenliği ve bu kapsamdaki hukuki konular ile 

blokzincir teknolojisi/uygulamaları hakkında bilgi sahibi olma.  
 Eklemeli imalat konusundaki güncel teknolojiler ve endüstriyel üretimdeki mevcut  kullanımları 

hakkında bilgi sahibi olma.  
 Endüstriyel faaliyetlerde kullanılan otonom sistemler (Robot, AGV, AMR vb.) hakkında bilgi sahibi 

olma.  
 Dijital ikiz kavramı ve Endüstri 4.0 kapsamındaki kullanımı konusunda bilgi sahibi olma. 
 Firmaların Endüstri 4.0’a hazırlık düzeylerinin değerlendirilmesi ve Endüstri 4.0-ERP uygulamaları 

ilişkisi hakkında bilgi sahibi olma. 
 Endüstri 4.0’a uygun eğitim yöntemleri ve endüstri 4.0 süreçlerinin sürdürülebilirlik ile ilişkisi 

hakkında bilgi sahibi olma.   



EĞİTİM İÇERİĞİ: 
Eğitim içeriği aşağıda kısa tanıtımları verilen 12 modülden oluşmaktadır.  

MODÜL 1: NESNELERİN İNTERNETİ  (Süre: 6 saat) 

Nesnelerin interneti (IoT), Endüstri 4.0'ı yönlendiren önemli bir                          
teknolojidir. Nesnelerin interneti, internet veya diğer iletişim ağları 
üzerinden diğer cihaz ve sistemlere bağlanan ve bunlarla veri alışverişi 
yapan sensörler, işleme yeteneği, yazılım ve diğer teknolojilere sahip 
fiziksel nesneleri tanımlamaktadır. Endüstri 4.0'da IoT, makinelerin ve 
sistemlerin birbirine bağlı olduğu ve birbirleriyle iletişim kurabildiği, 
üretim süreçlerinin gerçek zamanlı izlenmesini ve kontrolünü sağlayan 
akıllı fabrikalar oluşturmak için kullanılır.  

MODÜL 2: BÜYÜK VERİ VE ANALİTİĞİ (Süre: 6 saat) 
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IoT uygulamaları endüstriyel kuruluşlara,  büyük miktarlarda veriyi gerçek zamanlı olarak toplama ve 
analiz etme ve bu bilgileri operasyonlarını optimize etme, üretimdeki kesinti sürelerini azaltma ve 
toplam ekipman verimlerini yükselme imkanı sağlar. Bu modül kapsamında IoT’nin çalışma 
prensipleri teorik ve uygulamalı olarak anlatılacak, IoT cihazı tasarlama ve buluta bilgi aktarma 
konularında uygulamalı çalışmalar yapılacaktır.   

Endüstri 4.0, sensörler, makineler ve diğer kaynaklardan gelen veriler 
dahil olmak üzere endüstriyel süreçler tarafından üretilen veri 
miktarında büyük bir artışa neden olmuştur. Büyük veri, geleneksel veri 
işleme teknikleri kullanılarak işlenemeyen veya analiz edilemeyen büyük 
ve karmaşık veri kümelerini ifade eder.  

Bu veri kümeleri, hacimleri, hızları ve çeşitleri ile karakterize edilir ve hem yapılandırılmış hem de 
yapılandırılmamış verileri içerebilir. Bu modül kapsamında büyük veri ile ilgili temel tanımlamalar, 
büyük verileri işlemek ve analiz etmek amacıyla kullanılan yöntemler ve kullanılan araçlar endüstriyel 
uygulamalar ile ilişkilendirilerek anlatılacaktır.  
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MODÜL 3: YAPAY ZEKA (Süre: 6 saat) 
Yapay Zeka (AI), Endüstri 4.0'ı yönlendiren kilit bir teknolojidir. AI, 
makinelerin geleneksel olarak insan zekası gerektiren görevleri 
gerçekleştirmesini sağlamak için gelişmiş algoritmaların ve makine 
öğrenme tekniklerinin kullanılmasını içerir. Bu teknoloji, tasarım, üretim, 
tedarik zinciri yönetimi ve bakım dahil olmak üzere endüstriyel üretimin 
birçok alanında önemli dönüşümlere imkan sağlamıştır.  

Endüstri 4.0'da yapay zeka, sensörler ve diğer kaynaklar tarafından üretilen çok büyük miktarda veriyi 
analiz etmek, insanların ayırt etmesi zor veya imkansız olan kalıpları ve içgörüleri belirlemek için 
kullanılabilir. Bu veriler daha sonra üretim süreçlerini optimize etmek, bakım ihtiyaçlarını tahmin 
etmek ve ürün kalitesini iyileştirmek için kullanılabilir. Yapay zeka Endüstri 4.0 kapsamında ürün 
tasarımından kestirimci bakım uygulamalarına kadar bir çok alanda kullanılabilmektedir. Bu modül 
kapsamında güncel yapay zeka yöntemleri endüstriyel uygulamalar ile ilişkilendirilerek anlatılacaktır.  

MODÜL 4: BULUT BİLİŞİM (Süre: 6 saat) 
Bulut bilişim, sunucular, depolama, veri tabanları, yazılım ve ağ oluşturma 
dahil olmak üzere bilgi işlem hizmetlerinin internet üzerinden sunulmasıdır. 
Kuruluşlar, kendi altyapılarına sahip olmak ve bunları yönetmek yerine, 
farklı üçüncü taraf sağlayıcılar tarafından sağlanan bulut bilgi işlem 
hizmetlerini kullanabilmektedir.  

Endüstri 4.0'da bulut bilişim, şirketlere her yerden erişilebilen ölçeklenebilir ve esnek bilgi işlem 
kaynakları sağlayarak gerçek zamanlı veri işleme ve analiz imkanı sunmaktadır. Bulut bilişim, coğrafi 
olarak dağılmış ekipler arasında işbirliğini ve bilgi paylaşımını kolaylaştırmak için de kullanılabilir, bu da 
daha hızlı karar verme ve daha verimli iletişimi olanaklı hale getirir. Endüstri 4.0'da bulut bilgi işlemin 
bir diğer önemli uygulaması, fiziksel sistemlerin veya süreçlerin sanal kopyaları olan dijital ikizlerin 
geliştirilmesidir. Şirketler, sensörlerden ve diğer bağlı cihazlardan gelen verileri depolamak ve işlemek 
için bulut tabanlı hizmetleri kullanarak, üretim süreçlerini simüle etmek ve optimize etmek için 
kullanılabilecek dijital ikizler oluşturabilir, bu da pahalı fiziksel test ve prototip oluşturma ihtiyacını 
azaltabilir. Bu modül kapsamında bulut bilişim ile ilgili kavramlar ve araçlar, endüstriyel uygulamalar ile 
ilişkilendirilerek anlatılacaktır.  



MODÜL 5: ARTIRILMIŞ GERÇEKLİK (Süre: 6 saat) 
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Sanal Gerçeklik (VR: Virtual Reality) ve Artırılmış Gerçeklik (AR: 
Augmented Reality veya Enhanced Reality) sistemleri  temelde 
bilgisayar altyapısı kullanarak yeterli görüntü çözünürlüğü ve 
çevresel materyal ve hareket  kullanarak  insan algısının manipüle 
edilmesiyle gerçeklik algısı üreten sistemlerdir.  

Endüstri 4.0 kapsamında benzetim önemli bir yer almaktadır. Ancak sadece benzetim tasarım aracı 
olarak tam olarak yarar sağlamadığı için prototipleme de gereklidir. Endüstri 4.0 gibi tüm üretim 
faaliyetlerinin akışının otomatikleştirildiği sistemlerde geleneksel işleyişin değiştirilerek en etkin 
yöntemlerin kullanılması gerekmektedir. Örneğin bir otomobilin rüzgar tüneli deneyi sanal olarak 
yapılabildiğinde tam ölçekli maket yapımı ve pahalı rüzgar tüneli ekipmanına gerek kalmamaktadır. Bu 
gibi tasarımların üretim öncesi tasarımcı yanında kullanıcı tarafından da sanal veya yarı sanal olarak test 
edilmesi de önemli bir potansiyel de barındırmaktadır. Ayrıca ürünün daha satın alınmadan veya satın 
alındığında kullanım öncesi eğitiminin Karma Gerçeklik (Mixed Reality) ortamında verilmesi de mümkün 
olup kullanıcı hatalarını en aza indirerek verimlilik arttırabilir. Aynı prensibin üretim öncesi sanal tasarımı 
olsun olmasın tüm ürünlerde de servis ve eğitim alanında kullanımı yoluyla önemli getiriler sağlanabilir. 
Bu modül kapsamında Sanal ve Artırılmış gerçeklik yöntemleri ve araçları endüstriyel uygulamalar ile 
ilişkilendirilerek uygulamalı olarak anlatılacaktır.  

MODÜL 6: ENDÜSTRİYEL ROBOTLAR VE OTONOM SİSTEMLER (Süre: 6 saat) 
Otonom sistemler çevreleriyle etkileşim kurmak için sensörler, 
kameralar ve diğer teknolojileri kullanarak insan müdahalesi olmadan 
görevleri yerine getirme yeteneğine sahiptir. Endüstriyel sektörde 
otonom robotlar/sistemler, montaj, malzeme taşıma, inceleme ve 
bakım dahil olmak üzere çok çeşitli görevleri gerçekleştirmek için 
kullanılabilir. 

Otonom robotlar, görevleri mümkün olan en verimli şekilde gerçekleştirmek için diğer makineler ve 
sistemlerle birlikte çalışarak üretim süreçlerini optimize etmek için de kullanılabilir. Otonom robotlar 
Endüstri 4.0'ın önemli bir kolaylaştırıcısıdır ve şirketlerin verimliliği artırmasına, maliyetleri düşürmesine 
ve işyerinde güvenliği artırmasına yardımcı olur. Bu modül kapsamında robotik sistemlerin Endüstri 4.0 
içindeki yeri ve fabrikalarda insanlarla birlikte çalışabilen işbirlikçi robotlar (COBOT) gibi yeni nesil 
robotlar ile fabrikalarda sıklıkla karşımıza çıkan otomatik yönlendirmeli araçlar ve mobil robotlara  
(AGV/AMR) ilişkin konular anlatılacaktır.  



MODÜL 7: SİBER GÜVENLİK (Süre: 6 saat) 
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Nesnelerin İnterneti (IoT), bulut bilgi işlem ve büyük veri analitiği gibi 
ileri teknolojilerin entegrasyonu, siber saldırganlar için potansiyel giriş 
noktalarının sayısında artışa yol açtığından, siber güvenlik, Endüstri 
4.0'ın kritik bir bileşenidir. Endüstri 4.0'da kritik altyapı ve sistemleri 
siber tehditlerden korumak için siber güvenlik önlemleri 
kullanılmaktadır.  

 Bu önlemler arasında şifreleme, erişim kontrolü, ağ segmentasyonu ve şüpheli etkinlik belirtileri için ağ 
trafiğinin izlenmesi yer alabilir. Endüstri 4.0'da siber güvenliğin uygulanmasındaki en önemli 
zorluklardan biri, ilgili ağların ve sistemlerin ölçeğidir. Endüstriyel ağlar son derece büyük ve karmaşık 
olabilir, bu da her uç noktanın izlenmesini ve güvenliğini zorlaştırmaktadır. Genel olarak siber güvenlik, 
şirketlerin varlıklarını korumalarına, operasyonlarını sürdürmelerine ve verilerinin bütünlüğünü 
korumalarına olanak sağladığı için Endüstri 4.0'ın kritik bir bileşenidir. Bu modül kapsamında siber 
güvenlik ve veri güvenliğine ait kavramlar endüstriyel uygulamalar ile ilişkilendirilerek anlatılacaktır.   

Endüstri 4.0 uygulamalarının yaygınlaşması ile şirketler ile çalışanlar, 
tedarikçiler ve müşteriler arasındaki ilişkilerde, büyük veri kullanımına 
yönelik fikri mülkiyet haklarında, robotların ve otonom sistemlerin 
neden olduğu iş kazalarında, siber güvenlik ile ilgili konularda farklı 
hukuki problemler oluşabilmektedir.    

Bilişim hukuku, veri koruma, siber güvenlik, fikri mülkiyet hakları ve sorumluluk dahil olmak üzere çok 
çeşitli yasal konuları kapsar. Şirketlerin dijital teknolojileri geliştirirken ve uygularken uyması gereken 
kural ve düzenlemeleri belirler ve bu teknolojilerin kullanımından etkilenen kişi ve kuruluşlara hukuki 
çözümler sunar. Endüstri 4.0 kapsamında oluşabilecek hukuki durumlar bu modül kapsamında Endüstri 
4.0 ve Hukuki Sorunlar başlığı altında anlatılacaktır.  
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MODÜL 9: EKLEMELİ İMALAT (Süre: 6 saat) 

Eklemeli imalat (Additive Manufacturing-AM) yöntemi tasarımda esneklik 
sağlarken, çoklu malzemeden oluşan parçaların imal edilebilmesine olanak 
sağlayan bir imalat yöntemidir. Eklemeli imalat yöntemleri günümüzde 
önemli endüstri alanları içerisinde parça üretiminde yaygın olarak 
kullanılmaktadır. Günümüzde eklemeli imalat yöntemi ile bir çok farklı 
malzeme ile üretim yapılabilmektedir. Başlıca endüstri alanları; uzay ve 
havacılık, otomotiv, savunma sanayi, biyomedikal ve enerji sektörüdür. 

 Endüstri 4.0'da, katmanlı üretim, geleneksel üretim yöntemlerinden daha hızlı ve verimli bir şekilde 
karmaşık ve özelleştirilmiş parçalar oluşturmak için kullanılabilir. Bu teknoloji aynı zamanda her bir parça 
için yalnızca gerekli miktarda malzeme kullanarak atıkları azaltmaya ve sürdürülebilirliği artırmaya 
yardımcı olabilir. Eklemeli imalat, şirketlerin önceden üretilmiş büyük parça stoklarına güvenmek yerine 
talep üzerine parça üretmesine izin vererek tedarik zinciri yönetimini iyileştirmek için de kullanılabilir. 
Bu, maliyetleri düşürmeye ve genel verimliliği artırmaya yardımcı olabilir. Genel olarak, eklemeli üretim, 
Endüstri 4.0'ın önemli bir kolaylaştırıcısıdır ve şirketlerin verimliliği artırmasına, maliyetleri düşürmesine 
ve daha iyi ürünler yaratmasına yardımcı olur. Bu modül kapsamında eklemeli imalat yöntemleri 
hakkında uygulamalı bilgiler verilecek olup, kullanım alanına göre hangi yöntemin seçilmesi gerektiği ve 
avantaj/dezavantajları karşılaştırmalı olarak anlatılacak, bu konuda ülkemizde gerçekleştirilen faaliyetler 

hakkında bilgi verilecektir. 

Endüstri 4.0 uygulamalarında veri güvenliği açısından kullanım alanı 
bulan blok zincir teknolojisi, kodlu ve şifreli zincirlerin birbirlerine 
eklenmesi ile oluşan dağınık ağ yapısına sahip, merkezi olmayan ve 
aracısız işlem sağlayan bir veri tabanı sistemi olarak tanımlanabilir.  

Blokzincir teknolojisi endüstriyel işletmelerde IoT ile toplanan verilerin güvenliği ve üretim yönetim 
sistemlerinin sağlıklı olarak işlemesinden tedarik zinciri yönetimine kadar birçok alanda kullanım yeri 
bulmaktadır. Halen gelişmekte olan bu teknoloji ile yapılacak çalışmalar Endüstri 4.0 uygulamalarına 
önemli katkılar sağlayabilecektir. Bu modül kapsamında blok zincir teknolojisine ait temel kavramlar 
endüstriyel uygulamalar ile ilişkilendirilerek anlatılacaktır. 

MODÜL 8: BLOKZİNCİR (Süre: 4 saat) 
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MODÜL 10: DİJİTAL İKİZ (Süre: 5 saat) 
Dijital ikiz, Endüstri 4.0 ile ortaya çıkan bir kavramdır. Sensörlerden, 
simülasyonlardan ve diğer kaynaklardan gelen verileri kullanarak fiziksel 
bir ürünün, sürecin veya sistemin sanal bir kopyasını oluşturmayı içerir. 
Oluşturulan sanal kopya, fiziksel sistemi gerçek zamanlı olarak izlemek, 
kontrol etmek ve optimize etmek için kullanılabilir.  

Dijital ikiz kullanımı,  verimlilikte artış, arızalara bağlı duruşlarda azalma ve kalitede artış gibi faydalı 
sonuçlara dönüşmektedir. Endüstri 4.0'da dijital ikiz teknolojisi, şirketlerin tasarımdan üretime ve bakıma 
kadar tüm üretim süreçlerinin dijital bir modelinin oluşturmasına olanak tanıdığı için giderek daha önemli 
hale gelmiştir. Dijital ikiz teknolojisi, endüstriyel uygulamaların yansıra tıp ve ulaşım gibi bir çok farklı 
sektörde de kullanılmaktadır. Bu modül kapsamında dijital ikiz ile ilgili kavramlar ve araçlar endüstriyel 
uygulamalar ile ilişkilendirilerek anlatılacaktır.  

MODÜL 11: FİRMALARIN ENDÜSTRİ 4.0 HAZIRLIK DÜZEYLERİNİN 
DEĞERLENDİRİLMESİ VE ERP ENTEGRASYONLARI (Süre: 5 saat) 

Firmaların endüstriyel dönüşüm uyumluluk düzeylerinin belirlenmesi için 
SIRI (The Smart Industry Readiness Index) değerlendirmesi önemli bir 
araçtır. Modül kapsamında bu değerlendirmeye yönelik bilgilendirme 
yapılacaktır. Bilgi ve bilişim teknolojilerinin kullanımının tüm sektörlerde 
özellikle imalat sektöründe hızla yaygınlaştırılmasıyla üretimin tüm 
süreçlerinde Kurumsal Kaynak Planlaması (ERP) Sistemi ile işletmelerin 
rekabet gücünü artıracak anlık takip uygulamalarının da önemi artmıştır.  

Bu bağlamda dijital dönüşüm ve Endüstri 4.0 ile ERP Sistemlerinin uyumlu olarak çalışamamasından 
dolayı müşteri taleplerinin istenilen miktar, zaman ve hızda yerine getirilememesi problemleri de ortaya 
çıkmaya başlamıştır. Bu modül kapsamında katılımcılara bu problemlerin aşılması için çözüm 
süreçlerinin tasarlanması konusunda bilgi verilecektir.   

 



MODÜL 12: ENDÜSTRİ 4.0’A UYUMLU BİREYLERİN EĞİTİMİ VE ENDÜSTRİ 
4.0 TEKNOLOJİLEİRİNİN SÜRDÜRÜLEBİLİRLİĞE ETKİLERİ (Süre: 6 saat) 
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STEM eğitimi (Bilim, Teknoloji, Mühendislik ve Matematik) Endüstri 4.0 
için kritik bir bileşendir. Teknolojinin hızla ilerlemesi ve yüksek vasıflı 
çalışanlara olan talebin artmasıyla birlikte, STEM konularında gerekli  
temellere sahip bireylere olan ihtiyaç da artmaktadır. Endüstri 4.0'da STEM 
eğitimi, öğrencileri AI, IoT ve robotik gibi ileri teknolojiler hakkında yeterli  
altyapıya sahip olmaları gerekecek işlere hazırlamak için çok önemlidir.  

.  

Teknolojik gelişmeler ve inovatif yaklaşımlar ışığında şekillenen üretim 
ekosistemlerinin sosyal, ekonomik ve çevresel sürdürülebilirlik 
yaratmada fırsatlar sağlama potansiyeli kaynakların hızla tükendiği, 
sosyal kaygıların yaşandığı, finansal istikrarın gerekliliğinin giderek arttığı 
günümüz rekabetçi küresel dünyasında dikkat çeken bir olgudur.  

Bu modül kapsamında eklemeli üretim, artırılmış gerçeklik, otonom robotlar, büyük veri ve analitiği, 
bulut sistemler, siber-fiziksel sistemler, nesnelerin interneti, sistem entegrasyonu, simülasyon ve akıllı 
fabrika gibi Endüstri 4.0 uygulamaları ve teknolojilerinin sürdürülebilir bir üretim ekosistemi 
yaratmadaki rolünün analiz edilmesini amaçlanmaktadır. 

STEM eğitimi, öğrencilerin dijital çağda başarı için gerekli olan eleştirel düşünme becerilerini, problem 
çözme becerilerini ve yaratıcılığı geliştirmelerine yardımcı olabilir. Genel olarak, STEM eğitimi, sanayi 
sektöründe yenilikçiliği ve büyümeyi yönlendirmek için gereken ileri teknolojilerin ve vasıflı işgücünün 
geliştirilmesi için temel sağladığından, Endüstri 4.0'ın başarısı için çok önemlidir. Bu modül kapsamında 
STEM eğitimine yönelik eğitmen tutumlarının önemi ve STEM alanlarına yönelim konusundaki 
toplumsal cinsiyetin rolü anlatılacaktır.    



ENDÜSTRİ 4.0 BİLEŞENLERİ VE UYGULAMALARI 
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• Doç.Dr. Mehmet Hilal ÖZCANHAN (Modül 1, Modül 4) 
• Doç.Dr. Semih UTKU (Modül 8) 
• Doç.Dr. Şahin YAVUZ (Modül  9) 
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